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Kolm vana tuttavat

* Kaideldavus (availability) - andmed on
kattesaadavad Oigeaegselt ja mugavalt;

e Terviklus (integrity) - andmed on 0iged,
taielikud ja autentsed;

e Konfidentsiaalsus (confidentiality) -

andmed on kattesaadavad ainult selleks
volitatud isikutele.

Infoturbeintsident on sundmus, mis voib
kahjustada Ukskoik millist neist
omadustest.
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ISKE - turvaklassid

Kaideldavus: KO - todkindlus - pole olulineg;

K1 - tookindlus - lubatud summaarne seisak nadalas kuni 1 60paev;
K2 - tookindlus - lubatud summaarne seisak nadalas kuni 2 tundji;

K3 - tookindlus - lubatud summaarne seisak nadalas kuni 10 minutit;

Terviklus: TO - info allikas, muutmise ega havitamise tuvastatavus ei ole olulised,;
info digsuse, taielikkuse ja ajakohasuse kontrollid pole vajalikud;

T1 - info allikas, selle muutmise ja havitamise fakt peavad olema tuvastatavad;
info digsuse, taielikkuse, ajakohasuse kontrollid erijuhtudel ja vastavalt
vajadusele;

T2 - info allikas, selle muutmise ja havitamise fakt peavad olema tuvastatavad;
vajalikud on perioodilised info digsuse, taielikkuse ja ajakohasuse kontrollid;

T3 - infol allikal, selle muutmise ja havitamise faktil peab olema tdestusvaartus;
vajalik on info digsuse, taielikkuse ja ajakohasuse kontroll reaalajas.

Konfidentsiaalsus: SO - avalik info: juurdepaasu teabele ei piirata (st
lugemisdigus koigil huvitatutel, muutmise digus maaratletud tervikluse
nduetega);

S1 - info asutusesiseseks kasutamiseks: juurdepaas teabele on lubatav
juurdepaasu taotleva isiku digustatud huvi korral; .

S2 - salajane info: info kasutamine lubatud ainult teatud kindlatele kasutajate
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gruppidele, juurdepaas teabele on lubatav juurdepaasu taotleva isiku:leesees®?s” o
digustatud huvi korral,
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S3 — (1licsalaiane info: info kastitamine luubatiid ainult teatiid kindlatele kastitaiatele



Infoturbeintsident

ISO 27001: Soovimatu vdi ootamatu infoturbesindmus (vOi
infoturbestindmuste sari), mis arvestatava tdéenaosusega rikub
pohitegevuse operatsioone ja ahvardab teabe turvalisust.

ITIL: Iga IT teenuse mitteplaanitud katkestus voi IT teenuse kvaliteedi
halvenemine. Konfiguratsioonielemendi torge, kus IT teenus veel
mojutatud pole, on samuti intsident.

NIST: IT turva- ja kasutuspoliitikate vOi standardsete turvapraktikate
rikkumine voi vahetu oht selleks.

ISKE: SUndmus ja/voi sundmused, millega kaasneb andmete ja/vdi muude
infovarade kaideldavuse, tervikluse ja/voi konfidentsiaalsuse kadu ja/vOi
tekib oluline oht andmete kaideldavuse, tervikluse ja/vOi
konfidentsiaalsuse kao tekkeks; /.../ turvaintsidendiks nimetatakse
sundmust, mille tagajarjel voib tekkida suur kahju.

HOS (hadaolukord): Sindmus voi sundmuste ahel, mis ohustab paljude
inimeste elu voi tervist voi pohjustab suure varalise kahju voi suure
keskkonnakahju voi tosiseid ja ulatuslikke haireid elutahtsa teenuse
toimepidevuses ning mille lahendamiseks on mille lahendamiseks on
vajalik mitme asutuse voi nende kaasatud isikute kiire kooskea?asta&ud

tegevus.


http://csrc.nist.gov/publications/nistpubs/800-61-rev1/SP800-61rev1.pdf

Intsidentide tuibid (ISKE)

Turvaintsidentidega kaasnevad vdimalikud kahjud voivad
mojutada nii andmete konfidentsiaalsust voi terviklust
kui ka nende kaideldavust.

Turvaintsidendid vdivad esineda alljargnevatel juhtudel:

- kasutaja vale kaitumine, mille tagajarjeks on andmete kadu
vOi turvakriitiline sisteemiparameetrite muutumine,

- turvaaukude esinemine riist- voi tarkvarakomponentides,
- massiline viiruste esinemine, Loveletteri naide

- internetiserverite riindamine, 2007 naide on koiki ara
tuudanud

- konfidentsiaalsete andmete avalikustamine, KOLA naide
- personali puudumine voOi

- kriminaalne tegevus (nagu sissemurdmine, vargus v0|
valjapressimine seoses IT-ga).


http://www.epl.ee/archive/print.php?id=50786882
http://www.slideshare.net/e_riik/itigus-iguskantsleri-praktikas-monika-mikiver

Millal sundmusest saab intsident -
teenustaseme kokkulepe (SLA)

ITIL: Intsidendiks nimetatakse iga IT teenuse
mitteplaneeritud katkestust voi IT teenuse kvaliteedi
halvenemist. Konfiguratsioonielemendi torge, kus IT teenus
veel mojutatud ei ole, on samuti intsident.

Intsidentide haldus on protsess, mis kasitleb koiki intsidente
nagu susteemide ja teenuste torked, klientide markused ja
paringud, tehnilise personali tahelepanekud ja automaatsed
seiresusteemi teated.

Eesmark on taastada normaalne teenus (SLA-s maaratud
naitajatega) nii kiiresti kui voimalik ja minimiseerides
sealjuures ebasoovitavaid mojusid ariprotsessidele.

Intsidendihaldus kasitleb koiki sundmusi, mis ei ole
normaalse haldusprotsessi osa ja mis on esile kutsunud voi
mis voOivad esile kutsuda ebasoovitavaid halbeid IT teeﬂu&ez:z:::
kvaliteedile. T SN

Mitte koik sundmused ja kasutajapoordumised ei ole
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Kokkuvotlikult

- Ettevalmistus

Turvapoliitikad ja -protseduurid, turvauuendused,
masinate ja vorguturve, pahavara tokestamine,
kasutajate teadlikkuse tostmine

Intsidendi lahendamise vahendite soetamine ja koolitus

- Intsidendi avastamine, kinnitamine

Intsidendi kategooriad, intsidendi ,tunnused”, intsidendi
kriitilisus

- Lokaliseerimine, ohjeldamine

- Analuus, lahendamine, taaste

- Kommunikatsioon (labib iga etappi)

- Jareltegevused: hindamine, raporteerlmln»e
meetmete taiendamine



Kasulikke napunaiteid

Lase kasutajal pool dokumenteerimistoost ara teha - vota
kasutusele kasutajapoordumiste haldamise susteem

Kui intsidendi kohta on tulnud juba mitu sdbnumit, saada
susteemi kasutajatele e-kiri probleemi kohta - nii valdid
katkematut hadakisa

Ara unusta kriitilisest intsidendist teavitada asutuse
votmeisikuid - loo nn SMS-grupp meilisiisteemi

Sonumisse lisa ka esialgne prognoos, milliseks hetkeks
Intsident lahendatud saab (pigem vaikse varuga) - saad
rahulikult tood teha

Andmete turvaklassid, teenustaseme kokkulepped jms on
tegelikult sulle abiks - nii turvameetmete plaanimisel kui
intsidendi kriitilisuse maaramisel

Intsidendi aruandesse lisa soovitused e ettepanekud intsidendi
kordumise valtimiseks - kui sinu nou kuulda ei voetud, e
vastutab analoogse intsidendi kordumisel juba keeg| f@me v;j“g

lial ei tea, mis elu toob, juba homme voib sinu tooandjaks oFla
keeqi teine - ara tee oma jareltulija elu ulikeeruliseks - ole



Miks dokumenteerida - ISKE

Turvaprobleemi kérvaldamise ajal tuleks koik labiviidud toimingud voimalikult
uksikasjalikult ning ideaalsel juhul standardiseeritult
dokumenteerida:

et saada Ulevaade pdhjustest, tagajargedest ja meetmetest,
et selgitada esinevaid probleeme,

et oleks vbimalik kdérvaldada viga, mis vOib ette tulla kiire vastumeetmete
rakendamise korral,

et oleks vdimalik juba tuntud probleeme nende korduval esinemisel kiiremini
korvaldada,

et oleks vdimalik turvaauke likvideerida ja ennetavaid meetmeid valja tootada
ning
et koguda vbéimaliku kriminaaljalituse jaoks tdéendeid.

Sellise dokumentatsiooni hulka ei kuulu mitte ainult Iabiviidud toimingute kirjeldus koos
ajakava ja osalevate isikute nimedega, vaid ka intsidendist puudutatud IT-
susteemide logifailid.

Turvaintsidentide dokumentide konfidentsiaalsust tuleb sobival viisil ka;ista
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http://www.ria.ee/public/ISKE/Infoturbeintsidendi_raport_16082011.odt
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