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using
using
using
using
using
using
using
using
using
using
using
using

System;
System.
System.
System.
System.
System.
System
System.
System.
System.

System.
System.

Collections.Generic;
Ling;

Data;

Web;

Web.Services;

.Data.Sql;

Data.SqglClient;
Collections.ObjectModel;
Collections;
Web.Configuration;

Web.Services.Protocols;

namespace imeny

{

/// <summary>

/// Summary description for WebServicel

/// </summary>

[WebService (Namespace = "http://tempuri.org/")]

[WebServiceBinding (ConformsTo = WsiProfiles.BasicProfilel_1)]

[System.ComponentModel.ToolboxItem (false) ]

// To allow this Web Service to be called from script,

uncomment the following line.

//

[System.Web.Script.Services.ScriptService]

public class Kasutaja

{

}

public string id { get; set; }

public string eesnimi { get; set; }

public string perenimi { get;

set; }

public string parool { get; set; }

public string kasutajagrupp_id { get;

public string

public class Soogikoht

{

}

kasutajanimi { get; set;

public string soogikoht_id { get; set;

public string nimi { get; set;

}

public string aadress { get; set; }

public string koordinaatX { get; set;

public string koordinaatY { get; set;

public string toidud_id { get;

set; }

public string nimetus { get; set; }

public class Toit

{

public string toit_id { get; set; }

public string nimetus { get; set; }

public string hindl { get; set; }

public string hind2 { get; set; }

public string tyyp { get; set;

public string kehtibkuni { get; set; }

}

set;

}
}

}

}

}

using ASP.NET AJAX,



55 public string toit { get; set; }

56 public string id { get; set; }

57

58

59

60 public string toidukoht_id { get; set; }

61

62 public string soogikoht_id { get; set; }

63

64 public string kirjeldus { get; set; }

65 }

66 public class Stat

67 {

68 public string kasutajanimi { get; set; }

69 public string algus { get; set; }

70 public string lopp { get; set; }

71 }

72 public class WebServicel : System.Web.Services.WebService

73 {

74 // SQL connection string

75 private string meCon = WebConfigurationManager.ConnectionStrings]|[
"ApplicationServices"].ConnectionString;

76

77

78 [WebMethod] //kasutajate nditamine

79 public System.Collections.ObjectModel.Collection<Kasutaja> naitaKasutajad()

80 {

81 System.Collections.ObjectModel.Collection<Kasutaja> kasutajad = new

Collection<Kasutaja>();

82

83 SglConnection con = new SglConnection (meCon);

84 SglCommand com = new SglCommand (

85 "SELECT kasutajad.kasutajad_id, kasutajad.eesnimi, kasutajad.perenimi,

kasutajad.kasutajagrupp_id, kasutajad.parool, kasutajad.kasutajanimi
FROM Kasutajad", con);

86 com.Connection = con;

87 com.Connection.Open();

88 SglDataReader rdr = com.ExecuteReader();

89

90 while (rdr.Read())

91 {

92 kasutajad.Add (new Kasutaja()

93 {

94 id = rdr["kasutajad_id"].ToString(),

95 eesnimi = rdr["eesnimi"].ToString(),

96 perenimi = rdr["perenimi"].ToString(),

97 kasutajagrupp_id = rdr["kasutajagrupp_1id"].ToString(),

98 kasutajanimi = rdr["kasutajanimi"].ToString(),

99 parool = rdr["parool"].ToString()

100 i

101 }

102 com.Connection.Close();

103 return kasutajad;

104 }

105
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[WebMethod] //meetod kylalise loomiseks, kasutajagrupi_id pannakse automaatselt
3 (kylaline)

public string looKylaline(string kasutajanimi, string eesnimi, string perenimi,
string parool)

{
if (kasutajanimi == "" || eesnimi == "" || perenimi == "" || parocol == "")
{
return "Sisesta koik andmed!";
}
string parooliSalastus = salastaPw(parool);

SglConnection con = new SglConnection (meCon);
//con.Open () ;

SglCommand com =
new SglCommand ("INSERT INTO Kasutajad (kasutajanimi, eesnimi, perenimi,
parool, kasutajagrupp_id) VALUES (@kasutajanimi, @eesnimi, @perenimi,

@parooliSalastus, @kasutajagrupp_id )", con);

com.Parameters.AddWithvalue ("CGkasutajanimi", kasutajanimi);
com.Parameters.AddWithvValue ("(eesnimi", eesnimi);
com.Parameters.AddWithValue ("@perenimi", perenimi);
com.Parameters.AddWithvValue ("@parocoliSalastus", parooliSalastus);
com.Parameters.AddWithValue ("Ckasutajagrupp_1id", 3);

try
SglCommand coml =
new SglCommand ("SELECT kasutajanimi FROM Kasutajad WHERE kasutajanimi =
@kasutajanimi", con);
coml.Parameters.AddWithValue ("(Ckasutajanimi", kasutajanimi);
coml.Connection.Open();

SglDataReader rdr = coml.ExecuteReader();

while (rdr.Read())

{
string dbkasutajanimi = (string)rdr["kasutajanimi"];
coml.Connection.Close();
if (kasutajanimi == dbkasutajanimi)
{
throw new SoapException("Selline kasutajanimi on juba olemas",
null);
}
}
}
finally
{

con.Close();



155

156 try

157 {

158 con.Open();

159 com.ExecuteNonQuery () ;

160 con.Close();

161

162 int kasutajad_id = kysiKasutajaID(kasutajanimi);

163 DateTime kehtibkuni = DateTime.MaxValue;

164

165 SglCommand com2 =

166 new SglCommand ("INSERT INTO KasutajaKoond (kasutajagrupp_id,
kasutajad_id, kehtibkuni) VALUES (G@kasutajagrupp_id, @kasutajad_id,
@kehtibkuni)", con);

167 com2.Connection.Open();

168

169 com2.Parameters.AddWithValue ("(Ckasutajad_id", kasutajad_id);

170 com?2.Parameters.AddWithValue ("Ckasutajagrupp_1id", 23);

171 com2.Parameters.AddWithValue ("(Ckehtibkuni", kehtibkuni);

172 com2.ExecuteNonQuery () ;

173 com2.Connection.Close();

174

175

176 }

177 catch (SglException e)

178 {

179 return e.Message.ToString();

180 }

181 finally

182 {

183 con.Close();

184 }

185 return "Kasutaja lisati!";

186

187 }

188

189

190 [WebMethod] //meetod kasutaja id klisimine tabelist Kasutajad

191 private int kysiKasutajaID(string kasutajanimi)

192 {

193

194 SglConnection con = new SglConnection (meCon);

195 SglCommand com = new SglCommand ("SELECT kasutajad_id FROM Kasutajad WHERE

kasutajanimi = @kasutajanimi", con);

196 com.Connection.Open();

197 com.Parameters.AddWithvalue ("CGkasutajanimi", kasutajanimi);

198 SglDataReader rdr = com.ExecuteReader();

199

200 rdr .Read();

201 int kasutajad_id = (int)rdr["kasutajad_id"];

202 com.Connection.Close();

203 return kasutajad_id;

204 }

205

206 [WebMethod] //parooli salastamise funktsioon
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private String salastaPw(string tekst)

{
string vastus = "";
try
{
System.Security.Cryptography.SHA1l hash = System.Security.Cryptography.
SHAl.Create();
System.Text .ASCIIEncoding encoder = new System.Text.ASCIIEncoding();
byte[] combined = encoder.GetBytes (tekst);
hash.ComputeHash (combined) ;
vastus = Convert.ToBase64String(hash.Hash);
}
catch (Exception exept)
{
string strerr = "Viga salastamisel: " + exept.Message;
}
return vastus;
}

enum Liik

{

administraator,myyja,kylaline

[WebMethod] // kasutaja loomine
public string kasutajaloomine(string kasutajanimi, string eesnimi, string
perenimi, int kasutajagrupp_id, string parool, string session_key)

{

if (kontrolliSessiooni (session_key))

{

SessiooniUuendamine (session_key, DateTime.Now.AddMinutes (10));
if (kontrolliOigusi(session_key, Liik.administraator))

{

if (kasutajanimi == "" || eesnimi == "" || perenimi == "" ||
kasutajagrupp_id == null || parool == "")
{
return "Puudulikud andmed!";
}
string parooliSalastus = salastaPw(parool);

SglConnection con = new SglConnection (meCon);
//con.Open () ;

SglCommand com =
new SglCommand ("INSERT INTO Kasutajad (kasutajanimi, eesnimi,
perenimi, parool,kasutajagrupp_id) VALUES (@kasutajanimi,

@eesnimi, @perenimi, @parooliSalastus, @kasutajagrupp_id )", con);

com.Parameters.AddWithvalue ("CGkasutajanimi", kasutajanimi);
com.Parameters.AddWithvValue ("(eesnimi", eesnimi);
com.Parameters.AddWithValue ("@perenimi", perenimi);
com.Parameters.AddWithvValue ("@parooliSalastus", parooliSalastus);



257
258
259
260
261

262
263
264
265
266
2677
268
269
270
271
272
273
274
275

276
277
278
279
280
281
282
283
284
285
286
287
288
289
290
291
292
293
294

295
296
297
298

299
300
301
302
303
304
305
306

com.Parameters.AddWithValue ("(Ckasutajagrupp_1id", kasutajagrupp_id)

try
{

}

SglCommand com3 =
new SglCommand ("SELECT kasutajanimi FROM Kasutajad WHERE kasutajanimi

@kasutajanimi", con);

com3.Parameters.AddWithValue ("(Ckasutajanimi", kasutajanimi);

com3.Connection.Open();

SglDataReader rdr = com3.ExecuteReader();

while (rdr.Read())

{

finally

{

try

}

con.

con.

com.

con

int

string dbkasutajanimi = (string)rdr["kasutajanimi"];
com3.Connection.Close();

if (kasutajanimi == dbkasutajanimi)
{

throw new SoapException("Kasutajanimi on juba olemas",
null);

Close();

Open() ;
ExecuteNonQuery () ;

.Close();

kasutaja_id = kysiKasutajaID(kasutajanimi);

DateTime kuni = DateTime.MaxValue;

SglCommand com2 =

new

SglCommand ("INSERT INTO KasutajaKoond (kasutajagrupp_id,

kasutaja_id, kehtibkuni) VALUES (@kasutajagrupp_id,
@kasutaja_id, @kehtibkuni)", con);

com2.Connection.Open();

com2.Parameters.AddWithValue ("(Ckasutaja_id", kasutaja_id);

com?2.Parameters.AddWithValue ("(Ckasutajagrupp_id",

kasutajagrupp_id);
com2.Parameters.AddWithValue ("Ckehtibkuni", kehtibkuni);
com2.ExecuteNonQuery () ;

com2.Connection.Close();

catch (SglException e)

{

4



307 return e.Message.ToString();

308 }

309 finally

310 {

311 con.Close();

312 }

313 return "Kasutaja lisatud!";

314 }

315 else

316 throw new SoapException("Pole piisavalt oigusi", null);

317 }

318 else

319 throw new SoapException("Sessioon on aegunud"”", null);

320 }

321

322

323 [WebMethod] //parooli kontrollimine

324 public bool kontrolliParool (string parool, string kasutajanimi)

325 {

326 if (parool.Length == || kasutajanimi.Length == 0)

327 return false;

328 SglConnection con = new SglConnection (meCon);

329 SglCommand com = new SglCommand ("SELECT parool FROM Kasutajad WHERE
kasutajanimi = '" 4+ kasutajanimi + "'", con);

330 com.Connection.Open();

331 try

332 {

333 SglDataReader rdr = com.ExecuteReader();

334 rdr.Read();

335 string dbParocol = rdr["parocol"].ToString();

336 string test = salastaPw("asdf");

337 if (dbParool !'= null && dbParool != "")

338 {

339 if (dbParocol == salastaPw(parool))

340 return true;

341 else

342 return false;

343 }

344 else

345 return false;

346 }

347 catch (Exception e)

348 {

349 return false;

350 }

351

352 }

353

354 [WebMethod] //Sessiooni uuendamine

355 public void SessiooniUuendamine (string session_key, DateTime lopp)

356 {

357

358 DateTime uuenda = DateTime.Now.AddMinutes (10);

359 SglConnection con = new SglConnection (meCon);

360



361 SglCommand com = new SglCommand ("UPDATE Session SET lopp = (@lopp WHERE

session_key = @session_key", con);
362 con.Open();
363
364 com.Parameters.AddWithValue ("Clopp", lopp);
365 com.Parameters.AddWithvalue ("@session_key", session_key);
366 com.ExecuteNonQuery () ;
367 con.Close();
368 }
369
370
371 [WebMethod] //logIn
372 public string logIn(string kasutajanimi, string parool)
373 {
374 if (kontrolliParool (parocol, kasutajanimi))
375 {
376 Random uusSuva = new Random();
377 byte[] byteMassiiv = new byte[l0];
378 uusSuva.NextBytes (byteMassiiv);
379
380 Guid session_key = new Guid(byteMassiiv);
381 sessiooniSalvestus (kysiKasutajaID(kasutajanimi), session_key.ToString());
382 return session_key.ToString();
383 }
384
385 else
386 throw new SoapException("Vale kasutajanimi voi parool", null);
387
388 }
389
390 [WebMethod] // logOut
391 public void logOut (string session_key)
392 {
393 if (kontrolliSessiooni (session_key))
394 {
395 SessiooniUuendamine (session_key, DateTime.Now);
396 }
397 else
398 return;
399 }
400
401 [WebMethod] // kasutaja kustutamine
402 public string kasutajaKustutamine (int id, string session_key)
403 {
404 if (kontrolliSessiooni (session_key))
405 {
406 if (kontrolliOigusi(session_key, Liik.myyja))
407 {
408 if (id == null)
409 {
410 return "Kasutaja ID puudu!";
411 }
412
413 SglConnection con = new SglConnection (meCon);

414 SglCommand com = new SglCommand ("DELETE FROM Kasutajad WHERE id = "
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+ id, con);

int affected = 0;

try
{
con.Open();
affected = com.ExecuteNonQuery();

}
catch (SglException e)
{
return e.Message.ToString();
}
finally
{
con.Close();
}
if (affected > 0)
{
return "Kasutaja kustutatud!";
}
else
throw new SoapException("Sellise id-ga kasutajat pole',
}
else
throw new SoapException("Pole piisavalt oigusi", null);
}
else

throw new SoapException("Sessioon on aegunud", null);
}
// Kontrollib kas kasutajal on piisavaid &iguseid antud toiminguid teha
//vaatab seotud kasutaja ning kasutajagrupi id-si tabelis kasutajaRollis

//vaatab kas rollis olemise aeg on veel kehtiv

[WebMethod]
public int ShowID(string session_key) {
if (kontrolliOigusi(session_key, Liik.myyja)) {
return ;

}
if (kontrolliOigusi(session_key, Liik.administraator))
{
return |;
}
if (kontrolliOigusi(session_key, Liik.kylaline))
{
return 3;
}

return 0;

}

[WebMethod]
private bool kontrolliOigusi(string session_key, Liik 1iik)

{

null);



469 if (kontrolliSessiooni(session_key))

470 {

471 int kasutajagrupp_id = otsiKasutajaGrupiID(liik.ToString());

472 int kasutajad_id = otsiKasutajalDsession(session_key);

473

474 SglConnection con = new SglConnection (meCon);

475 SglCommand com = new SglCommand ("SELECT kehtibkuni FROM KasutajaKoond

WHERE kasutajagrupp_id = @kasutajagrupp_id AND " +

476 " kasutajad_id = @kasutajad_id", con);

477 com.Connection.Open();

478 com.Parameters.AddWithValue ("(Ckasutajagrupp_1id", kasutajagrupp_id);

479 com.Parameters.AddWithvalue ("CGkasutajad_id", kasutajad_id);

480

481 SglDataReader rdr = com.ExecuteReader();

482 while (rdr.Read())

483 {

484 DateTime? kuni = (DateTime?)rdr["kehtibkuni"];

485

486 if (kuni == null)

487 {

488 return true;

489 }

490 else

491 {

492 if (kuni > DateTime.Now)

493 return true;

494

495 else

496 return false;

497 }

498 }

499 return false;

500 }

501 else

502 return false;

503 }

504

505

506 [WebMethod] //kontrollib kas sessioon on loodud ning aktiivne

507 public bool kontrolliSessiooni(string session_key)

508 {

509 SglConnection con = new SglConnection (meCon);

510 SglCommand com = new SglCommand ("SELECT lopp FROM Session WHERE session_key
= (@session_key", con);

511 com.Connection.Open();

512 com.Parameters.AddWithvalue ("@session_key", session_key);

513

514 SglDataReader rdr = com.ExecuteReader();

515 rdr .Read();

516 DateTime lopp = (DateTime)rdr["lopp"];

517

518 if (lopp > DateTime.Now)

519 {

520 return true;

521 }
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else

return fal

se;

//meetod kasutaja id klsimiseks tabelist sessioon

private int otsiKasutajalIDsession(string session_key)

{

SglConnection con = new SglConnection (meCon)

SglCommand com

session_key =

= new SglCommand ("SELECT kasutajad_id FROM Session WHERE

@session_key", con);

com.Connection.Open();

com.Parameters.AddWithvalue ("@session_key",

4

session_key);

SglDataReader rdr = com.ExecuteReader();
rdr.Read();
int kasutajad_id_sessioon = (int)rdr["kasutajad_id"];

com.Connection.Close();

return kasutajad_id_sessioon;

//Kategooria nimetus ID-ks @return int
[WebMethod]
private string kasutajaGrupiNimed ()

{

{

SglConnection con = new SglConnection (meCon)

4

SglCommand com = new SglCommand ("SELECT liik FROM Kasutajagrupp ", con);

com.Connection.Open();

SglDataReader rdr = com.ExecuteReader();

rdr.Read();

string liigid = (string)rdr["1iik"];

com.Connection.Close();

return liigid;

private void sessiooniSalvestus (int kasutajad_id, string session_key)

DateTime lopp = new DateTime();

DateTime algus = new DateTime();

algus = DateTime.Now;

lopp = DateTime.Now.AddMinutes (10);

SglConnection con = new SglConnection (meCon);

con.Open();

SglCommand com =
new SglCommand ("INSERT INTO Session (algus, lopp, kasutajad_id,
session_key) VALUES (Qalgus, @lopp, @kasutajad_id, @session_key)", con);

com
com
com

com

.Parameters
.Parameters
.Parameters

.Parameters

.AddwWwithvalue ("G@Galgus", algus)
.AddwWithvalue ("Clopp", lopp);
.AddWithValue ("Csession_key",
.AddWithValue ("(@kasutajad_id",

4

session_key);
kasutajad_id);



575

576 com.ExecuteNonQuery () ;

577

578 con.Close();

579 }

580

581 [WebMethod]

582 public int otsiKasutajaGrupiID(string 1liik)

583 {

584 SglConnection con = new SglConnection (meCon);

585 SglCommand com = new SglCommand ("SELECT kasutajagrupp_id FROM Kasutajagrupp
WHERE 1liik = @liik", con);

586 com.Connection.Open();

587 com.Parameters.AddWithvalue ("@1liik", 1iik);

588 SglDataReader rdr = com.ExecuteReader();

589

590 rdr.Read();

591 int kasutajagrupp_id = (int)rdr["kasutajagrupp_id"];

592 com.Connection.Close();

593 return kasutajagrupp_id;

594 }

595

596 [WebMethod] //nditab sodgikohtasid

597 public System.Collections.ObjectModel.Collection<Soogikoht> naitaToidukohad ()

598 {

599 System.Collections.ObjectModel.Collection<Soogikoht> soogikoht = new
Collection<Soogikoht>();

600

601 SglConnection con = new SglConnection (meCon);

602 SglCommand com = new SglCommand (

603 "SELECT soogikoht.soogikoht_id, soogikoht.nimi, soogikoht.nimi,

soogikoht.aadress, soogikoht.koordinaatX, soogikoht.koordinaatY FROM
Soogikoht", con);

604 com.Connection = con;

605 com.Connection.Open();

606 SglDataReader rdr = com.ExecuteReader();

607

608 while (rdr.Read())

609 {

610 soogikoht.Add (new Soogikoht ()

611 {

612 soogikoht_id = rdr["soogikoht_ id"].ToString(),

613 nimi = rdr["nimi"].ToString(),

614 aadress = rdr["aadress"].ToString(),

615 koordinaatX = rdr["koordinaatX"].ToString(),

616 koordinaatY = rdr["koordinaat¥Y"].ToString(),

617

618 i

619 }

620 com.Connection.Close();

621 return soogikoht;

622 }

623

624 // Lisab toidu andmebaasi

625 // Q@return String
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[WebMethod]

public string lisaToit(int toit_id, int soogikoht_id,

nimetus, string
session_key)

{

kirjeldus,

double hindl, double hind2,

if (kontrolliSessiooni (session_key))

string

string kehtibkuni,

tyyp, string

(@soogikoht_id,
@kehtibkuni)",

soogikoht_id);

kehtibkuni);

null);

string

con) ;

{
SessiooniUuendamine (session_key, DateTime.Now.AddMinutes(10));
if (kontrolliOigusi(session_key, Liik.myyja))
{
if (nimetus == "")
{
return "Toidu nimetus puudub!";
}
SglConnection con = new SglConnection (meCon);
SglCommand com =
new SglCommand ("INSERT INTO Toit ( soogikoht_id, tyyp, nimetus,
kirjeldus, hindl, hind2, kehtibkuni ) VALUES
@Qtyyp, @nimetus, @kirjeldus, @hindl, @hind2,

// com.Parameters.AddWithValue ("Qtoit_id", toit_id);
com.Parameters.AddWithvalue ("@soogikoht_id",
com.Parameters.AddWithValue ("Ctyyp", tyyp);
com.Parameters.AddWithvValue ("@nimetus", nimetus);
com.Parameters.AddWithvalue ("CGkirjeldus", kirjeldus);
com.Parameters.AddWithvalue ("€hindl", hindl);
com.Parameters.AddWithvalue ("@hind2", hind2);
com.Parameters.AddWithvalue ("CGkehtibkuni",
try
{

con.Open();
com.ExecuteNonQuery () ;
}
catch (SglException e)
{
return e.Message.ToString();
}
finally
{
con.Close();
}
return "Toode lisatud!";
}
else
throw new SoapException("Pole piisavalt oigusi',
}
else

throw new SoapException("Sessioon on aegunud",

//kustutab toidu andmbebaasist

//Q@return String
[WebMethod]

public string kustutaToit (int id, string session_key)

null);
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if (kontrolliSessiooni (session_key))

{
SessiooniUuendamine (session_key, DateTime.Now.AddMinutes (10));
if (kontrolliOigusi(session_key, Liik.myyja))
{
SglConnection con = new SglConnection (meCon);
SglCommand com = new SglCommand ("DELETE FROM Toit WHERE toit_id ='"
+ id + "'", con);
int affected = 0;
try
{
con.Open();
affected = com.ExecuteNonQuery();
}
catch (SglException e)
{
return e.Message.ToString();
}
finally
{
con.Close();
}
if (affected > 0)
{
return "Toit kustutatud!";
}
else
throw new SoapException("Sellise id-ga toitu pole", null);
}
else
throw new SoapException("Pole piisavalt oigusi", null);
}
else

throw new SoapException("Sessioon on aegunud"”", null);

[WebMethod] // soogikoha toitude nditamine
public System.Collections.ObjectModel.Collection<Toit> naitaToidud ()

{

System.Collections.ObjectModel.Collection<Toit> toit = new Collection<Toit
>();
SglConnection con = new SglConnection (meCon);
SglCommand com = new SglCommand (
"SELECT toit.soogikoht_id, toit.toit_id,
toit.nimetus, toit.tyyp,toit.kirjeldus, toit.hindl, toit.hind2,
toit.kehtibkuni FROM Toit ", con);
com.Connection = con;
com.Connection.Open();
SglDataReader rdr = com.ExecuteReader();
while (rdr.Read())
{



728 toit.Add (new Toit ()

729 {

730 soogikoht_id = rdr["socogikoht_ id"].ToString(),
731 toit_id = rdr["toit_id"].ToString(),
732 nimetus = rdr["nimetus"].ToString(),
733 tyyp = rdr["tyyp"].ToString(),

734 kirjeldus = rdr["kirjeldus"].ToString(),
735 hindl = rdr["hindl1"].ToString(),

736 hind2 = rdr["hind2"].ToString(),

737 kehtibkuni = rdr["kehtibkuni"].ToString(),
738

739

740 });

741 }

742 com.Connection.Close();

743 return toit;

744

745 }

746

747 public object kehtibkuni { get; set; }

748

749 public object KasutajaGrupp_id { get; set; }

750

751 public string toit_id { get; set; }

752

753 public object kasutajad_id { get; set; }

754 }

755

756

757

758

759 }

760

761

762



